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摘要:针对目前光网络物理层面临的窃听安全问题,文章提出了一种基于高非线性光纤(HNLF)和超结构光纤布拉格光栅
(SSFBG)新的混合光加密方案。方案中采用简并四波混频(FWM)效应对用户信息进行加解密,并采用光编码技术对密钥信

息进行编解码,编码的同时实现了密钥信号的隐匿传输。通过对比信道中传输的加密信号波形和原始发送信号波形衡量系

统的安全性,并通过系统接收端误码率来衡量系统的有效性。仿真结果表明,使用了文章所提新的混合光加密方案后,用户

数据信息的频率和相位发生扰乱,编码后的密钥信号光功率低至-34.4dBm,因此窃听信道既无法得到有效数据信息,也检

测不到密钥信号,从而实现了正交相移键控(QPSK)信号的安全传输。
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Abstract:Aimingatthecurrenteavesdroppingsecurityissuesinthephysicallayerofopticalnetworks,anewhybridopticalen-
cryptionschemebasedonHighlyNonlinearFiber(HNLF)andSuperStructuredFiberBraggGrating(SSFBG)isproposedin
thispaper.Inthescheme,degenerateFourWaveMixing(FWM)isusedtoencryptanddecryptuserinformation,andoptical
codingtechnologyisusedtoencodeanddecodethekeyinformation.Therefore,theencodingandsecrettransmissionofthekey
signalcanberealizedsimultaneously.Thesecurityofthesystemismeasuredbycomparingthewaveformoftheencryptedsig-
naltransmittedinthechannelwiththewaveformoftheoriginaltransmittedsignal,andtheeffectivenessofthesystemismeas-
uredbythebiterrorrateatthesystemreceiverside.Thesimulationresultsshowthatthefrequencyandphaseoftheuserdata
informationaredisturbed,andtheopticalpoweroftheencodedkeysignalisaslowas-34.4dBm.Therefore,theeavesdrop-
pingchannelcannotobtaineffectivedatainformationnordetectthekeysignal,whichdemonstratesthesafetransmissionof
QuadraturePhaseShiftKeying(QPSK)signal.
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0 引 言

随着第五代移动通信(5thGenerationMobile
CommunicationTechnology,5G)技术落地,网络数

据量急剧膨胀,光纤通信的高容量特性使得光纤在

成为承载大量数据主要载体的同时,光纤中数据的

传输也遭受了各种安全威胁[1-3]。目前应用广泛的

加密手段包括上层加密和物理层加密。上层加密技

术缺乏对认证控制帧以及加密报头的保护,同时存

在复杂的密钥管理问题。光学系统的物理层加密

(简称光层加密)利用光信号处理固有的高速和并行

性,不仅为上层数据提供了安全防护,同时也为光纤

上的透明传输数据提供了安全保护。
光层加密可以对全部数据进行加密,同时避免

了可监视的电磁特征。光层加密的方法主要包括基

于非线性四波混频(FourWaveMixing,FWM)效
应的光加密[4-6]、光码分多址[7-8](OpticalCodeDivi-
sionMultipleAccess,OCDMA)技术和混沌光加

密[9-10]。目前,基于FWM 效应的光加密方案主要

通过半导体光放大器实现,FWM 加密效果并不理

想。同时为了防止FWM效应中的泵浦波信号在信

道中被窃听,泵浦波信号需要一个单独的安全信道

进行传输,但是目前并没有通信协议指定标准的安

全信道。
针对系统安全性不足的问题,本文提出了一种

基于高非线性光纤(HighlyNonlinearFiber,HN-
LF)简并FWM 效应进行用户信息加密,同时也基

于超结构光纤布拉格光栅(SuperStructuredFiber
BraggGrating,SSFBG)对密钥进行编码的混合光

加密方案。
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1 混合光加密原理分析

正交 相 移 键 控(QuadraturePhaseShiftKe-
ying,QPSK)信号的混合光加密方案主要由两个部

分组成,分别为QPSK信号加解密和密钥的隐匿传

输。图1所示为本文所提 QPSK信号的混合光加

密系统原理结构图。
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注：S1（t）为用户 QPSK 光信号； S2（t）为密钥 QPSK 光信号； t 为时间； f1为用户 QPSK 光信号的频率；
f2为密钥 QPSK 光信号的频率； OOK 为开关键控。

图1 QPSK信号的混合光加密系统原理结构图

  为提升QPSK信号光传输系统的加解密效果,
本文考虑使用简并形式非线性FWM效应对QPSK
信号进行加密。用户数据信息存在于 QPSK信号

的相位θ1 中,信号S1(t)=exp(j2πf1t+θ1),其中j
为复数虚部单位,相位θ1 ∈ {π/4,3π/4,-π/4,-
3π/4}。 同 样,经 过 QPSK 调 制 的 密 钥 S2(t)=
exp(j2πf2t+θ2),相位θ2 ∈ {π/4,3π/4,-π/4,

-3π/4}。 图2所示为FWM 加解密过程,图2(a)
所示为FWM 加密过程。承载用户信息的 QPSK
信号波与承载密钥信息的 QPSK泵浦波在 HNLF
上发 生 简 并 FWM 效 应,会 产 生 频 率 为 f3 =
2f2-f1、相位为θ3=2θ2-θ1 的闲频波。这是由于

纤芯中光功率密度过高,诱导了光纤材料的非线性

极化,导致脉冲之间发生了能量转移,从而产生新的

频率信号。FWM效应是属于光纤的非线性极化所

引起的一种光纤非线性效应。满足相位矢配条件,
即波矢和频率的匹配,则Δk=2β2-β1-β3=0,ω3=
2ω2-ω1,且对应θ3=2θ2-θ1。式中:Δk为相位矢配

条件;ω2为泵浦波角频率;ω1为信号波角频率;ω3为

FWM产生的闲频波角频率;βj 为角频率为ωj 的光

信号传播常数;θj 为角频率为ωj 的光信号的相位。

FWM解密过程如图2(b)所示。加密信号作为信号

波与承载密钥信息的QPSK泵浦波在 HNLF上再

次发生简并FWM效应,生成频率f1、相位θ1 的闲

频波,恢复用户信息。
本方案中,为了防止密钥在信道中被窃听,采用

6码字相移型SSFBG作为编码器对密钥信号进行

编解码,同时实现密钥的隐匿。图3所示为一个码

字为π0ππ00相移型SSFBG折射率的变化图样。
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注： 驻n(z)为 SSFBG 的折射率变化函数；
z 为光栅长度； 啄n为平均折射率变化。

图3 码字为π0ππ00相移型

SSFBG折射率变化图样

在SSFBG满足弱耦合近似时,结合耦合模式

理论[11]分析可知,光栅的反射谱ρ满足
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ρ=i∫κ(z)ej2πχzdz,
式中:i为复数虚部单位;χ=2neff(f-fB)/c,neff为

光纤有效折射率,f为光栅入射信号的频率,fB为布

拉格频率,f-fB 为光电场频率相对光栅布拉格频

率 的 偏 移 量,c 为 光 速; 耦 合 系 数 κ(z)=

πfBΔn(z)/c,Δn(z)=∑
6

j=1
δncos(2πz/Λ+φj(z))为

相移SSFBG的折射率变化函数,Λ为光栅的布拉格

周期,φ1,3,4=π,φ2,5,6=0。分析可知,光纤布拉格光

栅的折射率结构与其反射频响之间满足傅里叶变换

关系。密钥信号的编解码过程中,发送端 OOK信

号经过相移SSFBG时,反射出的编码信号相当于入

射信号经过系统响应h(t)=|2neff/c|κ(2tneff/c)作

用后的信号;接收端经过匹配的光栅解码器,密钥可

以恢复出来,并且因为光栅的平均折射率变化系数

δn 很小,光栅频响特性h(t)的峰值很小,这将导致

经过SSFBG后的编码信号功率远低于FWM 加密

信号的光功率。相移SSFBG不仅实现了对密钥的

编解码,还降低了编码后信号的光功率。因此,SS-
FBG编码器提高了密钥的隐匿传输能力和安全性。

2 仿真设置与结果分析

本文使用 VPITransmissionMaker9.5仿真

验证所提系统方案的性能。基本组件的仿真参数设

置如表1所示。
表1 基本组件的仿真参数

组件 变量 变量

1 激光器
频率1:193.3895THz
频率2:193.5768THz

光功率1:1mW
光功率2:30mW

2 HNLF 长度:200m
非线性系数:

326.4e-22m2/W

3 SSFBG
布拉格周期:
533.9123nm
长度:3.6mm

有效折射率:1.4509
码字:π0ππ00

4
标准

单模光纤

长度:50e3m
色散:16e-6s/m2

衰减:0.2dB/km
色散斜率:80s/m3

5
掺铒光纤

放大器

增益控制时

增益:30dB
功率控制时输出

光功率:1mW

  图4所示为混合光加密方案的仿真结果。图4
(a)所示为FWM 加密前后信号的相位谱。由图可

知,已经无法直接从加密后相位谱中恢复出原始信

号的相位信息。图4(b)所示为密钥信号编码前后

的波形。编码后,信号在时域上有规律的展宽,同时

功率下降,低至-34.4dBm。编码前后的功率差有

利于信号的隐藏,当信道遭到非法用户窃听时,小功

率密钥信号会极大增加窃听合法信息的难度,保证

数据安全性。
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图4 混合光加密方案的仿真结果

图5所示为接收端误码率仿真结果。接收端,
要恢复用户数据,首先需要恢复密钥。通过提高解

码信号接收光功率(ReceivedOpticalPower,ROP)
和改变抽样判决阈值,系统可以实现用户数据的无

误码传输。由图可知,随着解码信号ROP的上升,
接收端误码率呈下降趋势。当解码后抽样判决阈值

为5.8e-6时,解码信号ROP接近-25.5dBm,就
可以实现系统的无误码传输。由图中曲线对比分析

可知,当解码后抽样判决阈值降低0.8e-6,解码信号

ROP降低约0.4dBm也可以实现系统的无误码传

输。

阈值为 5.8e鄄6 时的误码率
阈值为 5.0e鄄6 时的误码率
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图5 接收端误码率

3 结束语

本文提出了一种针对物理层数据安全问题的混

合光加密方案。该方案不仅可以为物理层数据提供
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加密防护,还可以有效防止信道窃听。然而,对于高

密度波分多路复用技术来讲,更多的信道意味着信

道之间干扰更加严重,这对于密钥的恢复将是一个

重要挑战,需要选择合适的码型和码字长度,这也是

未来需要继续研究的内容。
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